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1. Uvod

Dana 07.06.2018. na 100. sjednici Vlade RH donesena je Odluka o pokretanju projekta e-
Poslovanje (NN 53/2018, dalje: Odluka o e-Poslovanju). Sustav e-Poslovanje vlasnicima
vjerodajnica uklju€enim u NIAS omoguc¢ava pristup javnim informacijama i informacijama o
javnim uslugama za poslovne subjekte na jednom mjestu, siguran pristup podacima poslovnih
subjekata i elektroni¢ku komunikaciju poslovnih subjekata i javnog sektora.

Odlukom o e-Poslovanju, Sustav e-Poslovanje je definiran kao dio drzavnog informacijskog
sustava kojeg Cine: Portal s javnim informacijama i elektroni¢kim uslugama za poslovne
subjekte (Gov.hr), Nacionalni identifikacijski i autentifikacijski sustav s funkcionalnostima za
poslovne subjekte (NIASeP) i sustav Poslovnog korisni¢kog pretinca (PKP).

Podsustav e-Ovlastenja, kao sastavni dio Sustava e-Poslovanje je tehni¢ko-tehnolosko
riedenje koji omogucéava upravljanje autorizacijskim podacima, odnosno dohvat podataka o
zakonskim zastupnicima poslovnih subjekata, generiranje i upravljanje dokumentima e-
Punomoc¢i za pristup poslovnim e-uslugama od strane zakonskih zastupnika i drugih
Opunomocenika poslovnih subjekata. Temeljem Odluke o e-Poslovanju, Financijska agencija
je s Ministarstvom uprave i Agencijom za podrsku informacijskim sustavima i informacijskim
tehnologijama d.o.o. . u listopadu 2018. godine sklopila Sporazum o partnerstvu u provedbi
projekta ,e-Poslovanje“ — dalje u tekstu: Sporazum u kojem je, pored ostaloga, ugovorena
obveza izrade i dono$enja Protokola rada e-Oviastenja, kao jedne od isporuka za aktivhost
izrade poslovnih i tehniCkih zahtjeva za povezivanje Pruzatelja e-usluga na Sustav e-
Poslovanije.

Stupanjem na snhagu Zakona o ustrojstvu i djelokrugu tijela drzavne uprave (,Narodne
novine®, broj 85/20) poslovi iz nadleznosti Ministarstva uprave kao tijela drzavne uprave
nadleznog za poslove e-Hrvatske prelaze u nadleznost SrediSnjeg drzavnog ureda za razvoj
digitalnog drustva.

Podsustav e-Ovlastenja sastoji se od Aplikacije e-Ovlastenja, Autorizacijskog web servisa e-
Ovlastenja i od podataka koji su za potrebe rada Podsustava evidentirani u samom sustavu.

Uspostavom Aplikacije e-Ovlastenja, Korisnicima je omoguceno generiranje i upravljanje e-
Punomocima za pristup na e-usluge preko web sucelja. Aplikacija e-Ovlastenja je integrirana
na NIAS.

Temeljna uloga Autorizacijskog web servisa e-Ovlastenja je da na osnovi autentificiranih
atributa (npr. jedinstveni identifikator Korisnika/Poslovnog subjekta, DN certifikata, i dr.)
dostavlja Navigacijskoj traci sustava e-Gradani/e-Poslovanje (dalje u tekstu Navigacijska
traka) i posredno Pruzatelju e-usluga, skup poslovnih subjekata za koje autentificirani Korisnik
ima ovlastenje da u njihovo ime pristupa i koristi e-uslugu dostupnu unutar Sustava e-
Poslovanje.

U sklopu uspostave Podsustava e-Ovlastenja, Sredi$nji drzavni ured za razvoj digitalnog
drudtva i Financijska agencija su izradili odgovarajucu poslovno-tehni¢ku dokumentaciju,
potrebnu za lakSe uklju€ivanje Pruzatelja e-usluga u Podsustav e-Ovlastenja, a koja, izmedu
ostalog, obuhvacéa ovaj Protokol rada e-Oviastenja.

Financijska agencija je temeljem Sporazuma i njegovog priloga uspostavila Podsustav e-
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Ovlastenja koji obuhvaca:

¢ Informacijsko tehnoloski podsustav za dohvat podataka o zakonskim zastupnicima
poslovnih subjekata, generiranje i upravljanje dokumentima e-Punomodi za pristup e-
uslugama integriranima na e-Ovlastenja od strane zakonskih zastupnika i drugih
Opunomocenika poslovnih subjekata;

e Podatke koji se generiraju u tom podsustavu;

e Poslovno-tehnoloSku podrs§ku podsustavu.

E-Ovladtenja koja se koriste unutar sustava e-Poslovanje, svoju ulogu ovim Protokolom
proSiruju i na Sustav e-Gradani. Unutar Sustava e-Gradani, e-Ovlastenja omogucuju dohvat
podataka o malodobnoj djeci autentificiranog Korisnika koje Korisnik zakonski zastupa prema
evidenciji Pruzatelja atributa (Funkcionalnost roditelj-dijete) onim e-uslugama koje su prilikom
integracije zatraZile ove podatke.

Protokolom rada e-Ovla$tenja osobito se definiraju uloge razli€itih dionika, pravila njihovog
uklju€ivanja, nacin rada i koriStenja modula za dohvat podataka o zakonskim zastupnicima
subjekata, te upravljanje dokumentima e-Punomocdi za pristup e-uslugama integriranima na e-
Ovlastenja.

2. Osnovni koncept e-Ovlastenja

E-Ovlastenja su cjelovito tehni¢ko-tehnoloSko rjeSenje, namijenjena za autorizaciju Korisnika
u pristupu elektroni¢kim javnim uslugama u umrezZenoj upravi. Pri tome, e-Ovlastenja su
razvila dva odvojena modula:

e Modul e-Zastupanja - namijenjen za dohvat podataka o zakonskim zastupnicima
(zakonska ovlastenja). U sklopu e-Poslovanja, modul dohva¢a podatke o osobama
ovlastenim za zastupanje po zakonu od Pruzatelja atributa i baze e-Ovlastenja, te
omogucava identifikaciju zakonski ovlastenih osoba poslovnih subjekata. U sklopu e-
Gradana, modul dohvacéa podatke o malodobnoj djeci autentificiranog Korisnika koje
Korisnik zakonski zastupa prema evidenciji Pruzatelja atributa (Funkcionalnost roditelj-
dijete). Uspostavom modula e-Zastupanja dohvacaju se relevantni i dostupni podaci iz
evidencija Pruzatelja atributa integriranih na e-Ovlastenja. Za potrebe e-Poslovanja,
zbog nepotpunosti podataka o ovlastenim osobama u evidenciji Pruzatelja atributa
(izvor podataka o poslovnim subjektima) dohvacaju se i podaci iz Podsustava e-
Ovlastenja, a koji su ruéno uneseni temeljem vjerodostojne dokumentacije koju je
dostavio Korisnik u Registracijskim uredima Fine (dalje u tekstu: Podaci e-Ovlastenja).
Podaci o zakonskim ovlastenjima odrzavaju se u evidencijama Pruzatelja atributa, a
dohvacaju se u trenutku pristupa Korisnika na e-uslugu;

e Modul e-Punomodi - namijenjen za upravljanje dokumentima e-Punomodéi za pristup
poslovnim e-uslugama na nacionalnoj razini (dodijeljena ovlastenja) kroz Aplikaciju e-
Ovlastenja. Dane e-Punomodéi za pristup na e-usluge spremaju se unutar e-Ovlastenja.
E-usluga prilikom integracije na sustav e-Poslovanja definira nacin odobrenja u e-
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2.1

Ovlastenjima koji moze biti ili digitalni potpis ili potvrda. U slu¢aju digitalnog potpisa,
svaka dodjela e-Punomoéi potvrduje se digitalnim potpisom na Dokumentu e-
Punomoc¢i pomoc¢u naprednog kvalificiranog potpisa od strane osobe koja daje e-
Punomoc¢ (Opunomoditelja) i osobe koja prima e-Punomo¢ (Opunomocenika) uz
koristenje vremenskog ziga. U sluaju potvrde dovoljna je samo potvrda od strane
osobe koja daje e-Punomo¢ (Opunomoditelja), a opcionalno e-usluga prilikom
integracije moze definirati da je Dokument ovlastenja potrebno potvrditi i osoba koja
prima e-Punomo¢ (Opunomocenik). Podaci o e-Punomodéi za pristup na e-usluge
odrzavaju se unutar e-Ovlastenja, a dohvacdaju se u trenutku pristupa Korisnika na e-
uslugu.

Funkcija e-Ovlastenja

Funkcija e-Ovlastenja u okviru Sustava e-Poslovanja je:

Kreiranje Podataka e-ovlastenja odnosno stvaranje baze podataka o ovlastenim
osobama koje se nisu nasli u evidencijama Pruzatelja atributa temeljem vjerodostojne
dokumentacije i baze podataka o e-Punomoéima o pravima pristupa na e-usluge
integrirane unutar Podsustava e-ovlastenja;

Dostava podataka Navigacijskoj traci — lista poslovnih subjekata u Cije ime Korisnik
moze djelovati (iz modula e-Zastupanja i/ili e-Punomoc¢i ovisno o trazenom prilikom
integracije e-usluge);

Dostava podataka Pruzatelju usluge — dodatni autorizacijski podaci za odabrani
poslovni subjekt u Cije ime Korisnik Zeli djelovati (iz e-Zastupanja i/ili e-Punomoci
ovisno o trazenom prilikom integracije e-usluge).

U okviru Sustava e-Gradani, samo za e-usluge koje su prilikom integracije zatrazile skup
podataka o zakonskim zastupanjima Korisnika, dostavljaju se podaci:

Navigacijskoj traci - lista subjekata (malodobne djece) u Cije ime Korisnik moze
djelovati

Pruzatelju e-usluge - dodatni autorizacijski podaci za odabrani subjekt (malodobno
dijete) u Cije ime Korisnik Zeli djelovati (iz e-Zastupanja).

Kod odabira e-usluga koje su integrirane i na e-Poslovanje i na e-Gradane Navigacijskoj traci i
Pruzatelju e-usluge dostavljaju se cijeli set podataka za subjekte u Cije ime Korisnik moze
djelovati u okviru Sustava e-Gradani i e-Poslovanje.

2.2.

Cimbenici u postupku autorizacije
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Korisnik Referent Kontrolor

,,,,,,,,,,,,,,,,,,,,,,,,,,,, Pruzatelji atributa

NIASsustav/ | 0 0 1 | e———

Navigacijska
traka Podsustav e-Ovlastenja A

A

Modul e-Punomoc

Pruzatelji e-uslugas

e-Ovladtenja e-Ovlastenja Obrtni
E-Usluga #1 WEET I ETE] web aplikacija
Web registracijski » (javna) (interna)
obrazac M 0 B e
(proces dodijele prava) >
E-Usluga #1 U
—r Javna web aplikacija —
(proces prijave) ovezten: TN == 00 D
e-Ovlastenja
R Modul )
autorizacijski e-Zastupania Podaci u e-
web servis (API) Rany Ovlastenjima
Matice
Rodenih

Podsustav e-Ovlastenja sastoji se od:
e Aplikacije e-Ovlastenja;
e Autorizacijskog web servisa e-Ovlastenja,

e Podataka e-Ovlastenja.

Podsustav e-Ovlastenja funkcionalno razlikuje nekoliko ¢imbenika koje medusobno povezuje
sa svrhom upravljanja autorizacijskim podacima:

e NIAS;

e Navigacijska traka;
e Pruzatelji atributa;
e Pruzatelji e-usluga;
e Kaorisnici;

e Referenti;

e Kontrolori skupnog odobrenja.

Unutar Sustava e-Poslovanje, Podsustav e-Ovlastenja Korisnicima daje mogucnost rada i
dodjele e-Punomo¢i za pristup na e-usluge preko web sucelja Aplikacije e-Ovlastenja.
Preduvjet za Kkoristenje e-Ovlastenja je da Korisnik putem NIAS-a obavi postupak
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autentifikacije te da na Navigacijskoj traci odabere poslovni subjekt u &ije ime Zeli djelovati
(opisano Protokolom rada NIAS-a za e-Gradane i e-Poslovanje). Za navedeno Korishik treba
posjedovati valjanu vjerodajnicu te se njegov utvrdeni identitet kao zakonski ovlastene osobe
treba pronaci kod Pruzatelja atributa ili u Podacima e-Ovlastenja.

Autorizacijski web servis e-Ovlastenja dohvaca podatke iz modula e-Zastupanja i e-Punomaodi
Navigacijskoj traci i e-uslugama.

Aplikacija e-Ovlastenja nema izravnu komunikaciju s lzdavateljima vjerodajnice, ve¢ preko
NIAS-a i Navigacijske trake dobiva potreban skup atributa za uspjeSnu autentifikaciju
Korisnika.

U situacijama kada se podaci nalaze u javnim registrima, upisnicima i/ili evidencijama koji nisu
integrirani na NIAS i kada se podaci o ovladtenim osobama ne nalaze u javnim registrima,
upisnicima i/ili evidencijama, korisnicima je omoguéena dostava dokumentacije za unos
ovlastenih osoba u sustav e-Ovlastenja putem Virtualnog 3altera kroz Finin Online servis za
predaju dokumentacije (https://ospd.fina.hr/). Temeljem dostavljene dokumentacije Referenti
e-Ovlastenja &e stvoriti bazu ovlastenih osoba u Podsustavu e-Ovlastenja.

Pruzatelji atributa, osim uloge u postupku autentifikacije, Podsustavu e-Ovlastenja pruzaju dio
informacija o poslovnim subjektima sukladno dogovorenim pravilima, koje sluze za dohvat
podataka o zakonskim zastupnicima poslovnog subjekta. Pruzatelji atributa imaju veliku ulogu
u kontrolama u postupku upravljanja sa e-Punomoci za pristup na e-usluge te kod odrzavanja
podataka zbog pozadinskih obrada. Unutar Sustava e-Gradani, Pruzatelji atributa imaju ulogu
pri dohvatu podataka o malodobnoj djeci autentificiranog Korisnika kojima je zakonski
zastupnik (Funkcionalnost roditelj-dijete).

Zbog nemogucnosti dohvata svih potrebnih podataka od Pruzatelja atributa koji jednoznacno
definiraju zakonska prava, u slu€ajevima kada poslovni subjekt zastupaju dvije ili vise
ovlastenih osoba, u e-Ovlastenjima rade se kontrole kod potpisivanja/potvrde e-Punomoci za
pristup na e-usluge potrebna je uloga Kontrolora skupnog odobrenja (djelatnik Fine).

Kod integracija e-usluga na e-Ovlastenja, svaki Pruzatelj e-usluga dostaviti ¢e skup podataka
potrebnih za uspjeSnu integraciju. Za potrebe dohvata podatka iz modula e-Punomodi, svaka
e-usluga ¢e definirati vlastiti Web registracijski obrazac za dodjelu prava Korisnicima na e-
uslugu (dalje u tekstu: Web registracijski obrazac) - e-Punomoc¢ za pristup na poslovnu e-
uslugu, s definiranim Rolama. Temeljem definiranih Rola, Korisnici mogu koristi e-usluge.

Navigacijska traka je zajedniCka komponenta SrediSnjeg drzavnog portala (Gov.hr) koja se
treba implementirati unutar e-usluge. Unutar Aplikacije e-Ovlastenja, Navigacijska traka sadrZi
osnovne informacije o Korisniku koji je prijavljen na e-Ovlastenja te za koji poslovni subjekt
Korisnik ima pravo djelovati. Funkcionalnost Navigacijske trake opisana je kroz Protokol rada
NIAS-a za e-Gradane i e-Poslovanije.

2.2.1. NIAS

Korisnici se na Aplikaciju e-Ovlastenja prijavijuju putem NIAS-a (osobnom ili poslovnom
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vjerodajnicom najviSe razine sigurnosti kojom Korisnik dokazuje svoj identitet) i odabirom
poslovnog subjekta na Navigacijskoj traci u Cije ime Korisnik zeli djelovati.

Prilikom integracije na sustav e-Poslovanja, e-Ovlastenja zatraZila su dohvat podataka iz
modula e-Zastupanja. Zato, nakon odabira poslovnog subjekta u Cije ime Korisnik ZzZeli
djelovati na Navigacijskoj traci, e-Ovlastenja dodatno provjeravaju i dohvacaju dodatne
autorizacijske podatke iz modula e-Zastupanja.

Pristup na Aplikaciju e-Ovlastenja omogucéen je svim Korisnicima bez obzira radi li se o
ovlastenim osobama poslovnih subjekata, ali koriStenje odredenih funkcionalnosti unutar
same e-usluge ovisi o tome.

Sam postupak prijave i skup podataka koji NIAS prosljeduje e-Ovlastenjima opisan je u
Protokolu rada NIAS-a za e-Gradane i e-Poslovanje.

2.2.2. Pruzatelji atributa

Pruzatelji atributa su:

e Evidencija o osobnim identifikacijskim brojevima koju, u skladu s odredbama Zakona o
osobnom identifikacijskom broju (,Narodne novine®, broj: 60/08), vodi Ministarstvo
financija - Porezna uprava, a sadrzava podatke o pravnim osobama i fiziCkim osobama
— gradanima koje su u tu evidenciju dostavila nadlezna javnopravna tijela;

o Obrtni registar koji u skladu sa Zakonom o obrtu (,Narodne novine* 143/13, 127/19 i
41/20) i Pravilnikom o obliku i na¢inu vodenja Obrtnog registra (,Narodne novine®, broj:
58/09) vodi nadlezno registarsko tijelo;

e Upisnik poljoprivrednika koji u skladu sa Zakonom o poljoprivredi (,Narodne novine*,
broj: 118/18 i i 42/20) i Pravilnikom o upisu poljoprivrednika (,Narodne novine“, broj:
62/19) vodi Agencija za pla¢anja u poljoprivredi, ribarstvu i ruralnom razvoju;

o Registar proracunskih i izvanproracunskih korisnika kojeg u skladu s odredbama
Zakona o proracunu (,Narodne novine“, broj: 144/21) i Pravilniku o utvrdivanju
proracunskih i izvanproracunskih korisnika drzavnog prora¢una i proracunskih i
izvanproracunskih korisnika proracuna jedinica lokalne i podru€ne (regionalne)
samouprave te o nacinu vodenja Registra proradunskih i izvanproraCunskih korisnika
(,Narodne novine®, broj: 128/09, 142/14, 23/19, 83/21) vodi Ministarstvo financija;

e Podaci e-Ovlastenja, podatkovni dio e-Ovladtenja u koji su podaci uneseni pri
koriStenju e-Ovlastenja posredstvom Referenta, odnosno koji su za potrebe rada
Podsustava e-Ovlastenja evidentirani u samom sustavu;

e Matica rodenih koju u skladu sa Zakonom o drZzavnim maticama (,Narodne novine®,
broj: 96/93, 76/13 i 98/19) vodi Ministarstvo pravosuda i uprave.

Pruzatelji atributa mogu biti i druge sluzbene evidencije, upisnici odnosno registri koji se s
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NIAS-om povezuju na nacin utvrden Protokolom rada NIAS za e-Gradane i e-Poslovanje.

Za potrebe Sustava e-Poslovanja, e-Ovlastenja dohvacaju podatke iz Evidencije o osobnim
identifikacijskim brojevima koju vodi Porezna uprava (dalje: OIB sustav) kao Temeljnim
pruzateljem atributa, Obrtnog registra, Upisnika poljoprivrednika, Registra proracunskih i
izvanproracunskih korisnika i iz podatkovnog dijela e-Ovlastenja.

U OIB sustavu nalaze se podaci o fizickim i pravnim osobama.

Za potrebe e-Ovlastenja iz OIB sustava se temeljem OIB-a fizicke osobe dohvacéaju podaci o
fiziCkoj osobi koja djeluje unutar poslovnog subjekta:

e OIB fiziCke osobe;

¢ Ime fizicke osobe;

e Prezime fizicke osobe;

e Status OIB-a fiziCke osobe.

a temeljem OIB-a pravne osobe (PSID - identifikator poslovnog subjekta kod izdavatelja
vjerodajnice) dohvacaju se i podaci o pravnim osobama:

¢ OIB pravne osobe;
e Dugi naziv;
e Status OIB-a poslovnog subjekta;
e Podaci o osobama ovlastenim za zastupanje:
o OIB ovlastene osobe;
o Ime ovlaStene osobe;
o Prezime ovlastene osobe;
o Funkcije ovlastenih osoba u poslovnom subjektu;

o Status OIB-a ovlastene osobe.

Prilikom dohvacanja podataka o fizickim i pravnim osobama, u OIB sustavu kontroliraju
postojanje i status OIB-a.

E-Ovlastenja dohvacaju i podatke od drugih Pruzatelja atributa - Obrtnog registar, Upisnika
poljoprivrednika, Registra proraCunskih i izvanproraCunskih korisnika i e-Ovlastenja. Pruzatelji
atributa nadlezni su za ispravnost i vjerodostojnost podataka iz svojih evidencija. NIAS
prilikom dohvata podataka od Pruzatelja atributa ne radi nikakve kontrole i daljnje obrade.

Za potrebe e-Ovlastenja iz evidencija drugih Pruzatelja atributa se temeljem OIB-a poslovnog
subjekta s vjerodajnice i identifikatora poslovnog subjekta kod izdavatelja vjerodajnice (PSID)
dohvacaju i podaci o poslovnim subjektima:

e Dugi naziv;

e Status OIB-a poslovnog subjekta;
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e Podaci o osobama ovlastenim za zastupanje:
o OIB ovlastene osobe.

o Funkcije ovlastenih osoba u poslovnom subjektu.

Podaci o osobama ovlastenim za zastupanje dodatno se provjeravaju u OIB sustavu te se od
tamo preuzima:

o Ime ovlastene osobe;
o Prezime ovlastene osobe;

o Status OIB-a ovlastene osobe.

U situacijama kada se podaci o poslovhom subjektu ne nalaze kod Pruzatelja atributa,
Korisnik treba regulirati podatke o poslovnom subjektu i vezama s ovlastenom osobom,
unutar Podsustava e-Ovlastenja temelijem odgovaraju¢e dokumentacije (Podaci e-Ovlastenja)
sukladno tocki 4.2. PodrSka korisnicima putem uloge Referenta.

Nakon provjere kod Pruzatelja atributa poslovnim subjektima kreira se Jedinstveni identifikator
poslovnog subjekta (dalje u tekstu: JIPS) sukladno postupku opisanom u dokumentu Protokol
rada NIAS-a za e-Gradane i e-Poslovanje.

Za potrebe Sustava e-Gradani, e-Ovlastenja dohvacéaju podatke iz Matica rodenih. 1z Matica
rodenih se temeljem OIB-a fiziclke osobe (dohvacaju podaci o malodobnoj djeci
autentificiranog Korisnika. Pruzatelj atributa nadlezan je za valjanu interpretaciju podataka iz
svojih evidencija. NIAS prilikom dohvata podataka od Pruzatelja atributa ne radi nikakve
kontrole i daljnje obrade. Od Pruzatelja atributa dohvacaju se podaci:

o OIB djeteta;
o Ime djeteta;
o Prezime djeteta;

e Datum rodenja djeteta.

2.2.3. Pruzatelji e-usluga

Nacin na koji Pruzatelji e-usluga definiraju minimalnu razinu sigurnosti vjerodajnice kojoj se
dopusta pristup pojedinoj e-usluzi te definiraju uvjete pristupa u Sustav e-Gradani i e-
Poslovanje, opisan je u Protokolu rada NIAS-a za e-Gradane i e-Poslovanje.

Pruzatelji e-usluga ¢e prilikom integracije e-usluge na Sustav e-Gradani i e-Poslovanije,
definirati potreban skup atributa koje e-usluga zahtjeva prilikom postupka prijave Korisnika.

Pruzatelji e-usluga prilikom integracije na Sustav e-Poslovanje mogu traziti sljedece
kombinacije skupova atributa:
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e Samo autentifikacijski podaci - ako e-usluga zahtjeva samo skup autentifikacijskih
podataka, e-usluga &e se integrirati samo na NIAS;

o Autentifikacijski i autorizacijski podaci - ako e-usluga osim autentifikacijskin podataka
zahtjeva i autorizacijske podatke, osim na NIAS e-usluga se treba integrirati i na e-
Ovlastenja (Autorizacijski web servis e-Ovlastenja). Za potrebe integracije na e-
Ovlastenja, e-usluga treba definirati skup autorizacijskin podataka:

o Podaci iz modula e-Zastupanje: ako e-usluga definira da zeli skup podataka o
zastupanju, prilikom odabira Korisnika u Cije ime zeli djelovati, e-usluga ¢e
dobiti podatke o odabranom poslovnom subjektu za koje je Korisnik zakonski
ovlastena osoba;

o Podaci iz modula e-Punomocdi: ako e-usluga definira da Zeli skup podataka o
pravima pristupa iz e-Punomodi, prilikom odabira Korisnika u c&ije ime Zeli
djelovati, e-usluga ¢e dobiti podatke o svim e-Punomoéima za pristup na tu e-
uslugu s uklju¢enim Rolama koje Korisnik ima za odabrani poslovni subjekt;

o Podaci iz modula e-Zastupanje i e-Punomoci: ako e-usluga definira da Zzeli
skup podataka o zastupanju i pravima pristupa iz e-Punomoci, prilikom odabira
Korisnika u c&ije ime Zeli djelovati, e-usluga ¢e dobiti podatke o odabranom
poslovnom subjektu za koje je Korisnik zakonski ovlastena osoba i o svim e-
Punomocima za pristup na tu e-uslugu s ukljuéenim Rolama koje Korisnik ima
za odabrani poslovni subjekt.

Pruzatelj e-usluge Cija ¢e e-usluga traziti autorizacijske podatke o Korisniku koji se odnose na
podatke o pravima pristupa na tu uslugu, kreira Web registracijski obrazac — e-Punomo¢ za
pristup na e-uslugu. Web registracijski obrazac je forma na kojoj su definirana prava rada na
e-usluzi s odgovaraju¢im Rolama koje Korisnik moze imati na toj e-usluzi (nacelo key-value).

Pruzatelji e-usluga prilikom integracije na Sustav e-Gradani mogu traziti autorizacijske
podatke o malodobnoj djeci autentificiranog Korisnika. Ako e-usluga osim autentifikacijskih
podataka zahtjeva i autorizacijske podatke, osim na NIAS e-usluga se treba integrirati i na e-
Ovlastenja te dohvacati podatke iz modula e-Zastupanja putem Autorizacijskog web servisa
e-Ovlastenja. Ako e-usluga obiljezi da Zeli skup podataka o zastupanju, prilikom odabira
Korisnika u Cije ime zeli djelovati, e-usluga ¢e dobiti podatke o odabranom subjektu -
malodobnom djetetu za koje je Korisnik zakonski ovlastena osoba.

2.2.4. Navigacijska traka Aplikacije e-Ovlastenja

Navigacijska traka je zajednicki dio Sredidnjeg drzavnog portala (Gov.hr), a koji se treba
implementirati unutar svake e-usluge koristenjem datoteka koje definiraju izgled i
funkcionalnost.

Integracija Navigacijske trake i funkcionalnosti koje Navigacijska traka pruza Aplikaciji e-
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Ovlastenja opisana je Protokolom rada NIAS za e-Gradane i e-Poslovanje.

Korisnik Aplikacije e-Ovlastenja ¢e na Navigacijskoj traci odabrati poslovni subjekt u Cije ime
Zeli djelovati, te ¢e se ti podaci proslijediti samoj usluzi, koja treba dodatno provjeriti i dohvatiti
dodatne autorizacijske podatke putem Autorizacijskog web servisa e-Ovlastenja.

Usluga e-Ovlastenja je prilikom integracije na e-Poslovanje zatrazila dohvat podataka o
ovlastenim osobama poslovnog subjekta iz modula e-Zastupanja. Stoga, Podsustav e-
Ovlastenja dohvaca potrebne autorizacijske podatke i proslieduje ih Aplikaciji e-Ovlastenja.
Aplikacija e-Ovlastenja dozvoljava pristup na e-uslugu svim Korisnicima bez obzira radi li se o
ovlastenim osobama odabranog poslovnog subjekta, ali o istome ovisi koriStenje brojnih
funkcionalnosti unutar same e-usluge (kontrole prilikom davanja ovlastenja).

2.2.5. Korisnici Aplikacije e-Ovlastenja

Korisnici Aplikacije e-Ovlastenja su osobe koje djeluju u ime poslovnog subjekta, a koje
koriste e-OvlaStenja preko web dijela Aplikacije e-Ovlastenja.

2.2.5.1. Upravljanje autorizacijskim podacima

Korisnik se na e-Ovlastenja prijavijujie putem NIAS-a i odabira poslovnog subjekta na
Navigacijskoj traci.

Prilikom prve prijave u Aplikaciju e-Ovlastenja:

e Sustav kontrolira postojanje korisni¢kog pretinca (dalje u tekstu: KP) na koji ¢e Korisnik
dobivati poruke iz Aplikacije e-Ovlastenja. Korisniku koji nema otvoreni KP, nudi se
otvaranje istoga. Postojanje KP-a je preduvjet za koriStenje e-Ovlastenja;

o Korisnik prihvaéa Uvjete koriStenja e-Ovlastenja (dalje u tekstu Uvjeti koriStenja);

e Opcionalno, Korisnik moze dati suglasnost da se njegovi osobni podaci prosljeduju e-
uslugama integriranim u e-Poslovanje u svrhu autorizacije (podaci iz modula e-
Punomoci). Ako Korisnik nije dao suglasnost za prosljedivanjem osobnih podataka,
njegove moguénosti rada na e-Ovlastenju biti ¢e ograni€ene. Korisnik mozZe naknadno
azurirati suglasnost za prosljedivanje osobnih podataka izvan e-Ovlastenja;

e Nakon prihvaéanja Uvjeta koriStenja, kreira se profil Korisnika.

2.2.5.2. Pravo koristenja Aplikacije e-Ovlastenja

Pravo koriStenja Aplikacije e-Ovlastenja imaju svi autentificirani Korisnici unutar nekog
poslovnog subjekta koji su se prijavili putem Navigacijske trake.
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Prava za davanjem e-Punomodi za pristup na e-usluge imaju samo Korisnici koji su ovlastene
osobe za zastupanje poslovnog subjekta i Korisnici koji su putem e-Punomodi primili prava za
administraciju u Aplikaciji e-Ovlastenja (dodijeljeno pravo).

Podatke o ovlastenim osobama dohvac¢a modul e-Zastupanja. Korisnik koji je ovlastena osoba
za zastupanje definiran je u:

e Evidenciji Pruzatelja atributa ili

o Bazi ovlastenih osoba u e-Ovlastenjima kojeg odrzava Referent.

Podatke o osobama koji imaju e-Punomoc¢ za pristup e-Ovlastenjima dohva¢a modul e-
Punomoci. Korisnik koji je putem e-Punomoéi primio prava za administraciju u Aplikaciji e-
Ovlastenja definirani su u:

o Aplikaciji e-Ovlastenja.

Prava za administraciju u Aplikaciji e-Ovlastenja moze se ,spustiti“ do tri razine Korisnika u
istom ili razli¢itom poslovnom subjektu (1. Ovlastena osoba poslovnog subjekta, 2. Razina
Korisnika koja ima pravo prenoSenja administracijskih prava, 3. Razina Korisnika).

2.2.5.3. Uloge u postupku zastupanja

Osoba unutar poslovnog subjekta koja daje e-Punomo¢ za pristup na e-usluge nalazi se u
ulozi Opunomocitelja (zakonski ovlastena osoba ili dodijeljeno pravo).

Opunomoditelj ima mogucnost:
¢ Davanja e-Punomodi za pristup na e-usluge;

e Pregleda ,Danih e-Punomodi i upravljanje danim pravima pristupa na e-usluge za
poslovni subjekt: iniciranje potpisa/potvrde od strane Opunomoditelja, ponistavanje,
opoziv/ukidanje, kreiranje novog iz postojeceg, uredivanje liste potpisnika.

Osoba unutar poslovnog subjekta koja prima Punomo¢ za pristup na e-usluge nalazi se u
ulozi Opunomocenika.

Opunomocenik ima mogucnost:

e Pregleda ,Primljenih e-Punomodi“ i upravljanje primljenim pravima pristupa na e-usluge
na ime Korisnika: iniciranje potpisa/potvrde od strane Opunomocenika, ponistavanje,
opoziv/ukidanje.

2.2.6. Referent
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Referent je osoba zaposlena u Fini koja ima ulogu odrZzavanja podataka o ovlastenim
osobama poslovnog subjekta zbog nepotpunih podataka o ovlastenim osobama poslovnih
subjekata kod Pruzatelja atributa. Dokumentaciju temeljem koje postupa, Referent zaprima od
Korisnika kroz Virtualni Salter - Finin Online servis za predaju dokumentacije
(https://ospd.fina.hr/).

Referent u e-Ovlastenjima stvara i odrzava podatke u bazi ovlastenih osoba (Podaci e-
Ovlastenja). Referent unosi podatke o ovlastenim osobama, njihovim funkcijama te stvara
vezu prema poslovnom subjektu. Dokumentaciju koja je temelj za odrzavanje podataka,
Referent skenira i veZe uz poslovni subjekt. Podaci o ovladtenim osobama u bazi e-Ovlastenja
azuriraju se na dva nacina:

o Dio podataka koji se naknadno dohvati iz evidencije Pruzatelja atributa, podsustav sam
azurira;

e Za azuriranje drugog dijela podatka koji se ne nalazi u evidenciji Pruzatelja atributa,
odgovoran je Korisnik.

2.2.7. Kontrolor skupnog odobrenja

Kontrolor skupnog odobrenja je osoba zaposlena u Fini koja provjerava skupne
potpise/potvrde na Dokumentima e-Punomoci za pristup na e-usluge onih poslovnih subjekata
kojeg zastupaju dvije ili vise osoba ovlastenih za zastupanje. Kontrolor skupnog odobrenja na
osnovi podataka iz temeljnog registra i dokumentacije koju je digitalno pohranio Referenti te
vezao uz poslovni subjekt, provjerava jesu li se na dokument e-Punomodi potpisali/potvrdili svi
potrebni potpisnici. Ako su dokument e-Punomodi potpisali/potvrdili svi potrebni potpisnici,
Kontrolor skupnog odobrenja odobrava skupni potpis/potvrdu. Ako dokument e-Punomodi
nisu potpisali/potvrdili svi potrebni potpisnici, Kontrolor skupnog odobrenja ne odobrava
skupni potpis/potvrdu te se dokument e-Punomoéi vraéa na uredivanje i ponovno
potpisivanje/potvrdu potpisnicima poslovnog subjekta.

2.3. Dokumentacija podsustava e-Ovlastenja

U sklopu pripreme ove sastavnice Sustava e-Gradani i e-Poslovanje, SDURDD i Fina su
izradili odgovarajucu poslovno-tehnicku dokumentaciju, namijenjenu za pripremu i ukljuCivanje
svih drzavnih tijela i institucija kao aktivnih dionika u Citav podsustav, koju Cine sljedeci
dokumenti:

e Protokol rada e-Ovlastenja;
e Protokol rada NIAS-a za e-Gradane i e-Poslovanje;
e Tehnicka specifikacija za dohvat autorizacijskih podataka;

o Tehni¢ka specifikacija za upravijanje pristupnim pravima i kontrolu policy-based;
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o TehniCka specifikacija za integraciju web registracijskog obrasca za dodjelu prava
korisnicima na e-uslugu u e-Ovlastenja;

e Tehni¢ka specifikacija za dohvat relacija OIB i JIPS na temelju e-Zastupanja;

e Tehni¢ka specifikacija za prosljedivanje autorizacijskih podataka Navigacijskoj traci.

Pored navedene, pripremljena je i odgovaraju¢a dokumentacija za operativhu provedbu i
funkcioniranje podsustava, koju ¢ine sljede¢i dokumenti:

e Obrazac za prijavu e-usluge u sustav e-Poslovanje (dalje u tekstu: Obrazac);
e Obrazac za prijavu e-usluge u sustav e-Gradani (dalje: Obrazac);

¢ Nalog za integraciju IT sustava u NIAS te potvrda o njegovoj produkcijskoj spremnosti
(dalje u tekstu: Nalog).

Vedi dio dokumentacije, kao i ostale informacije o Sustavu e-Gradani i e-Poslovanje, javno su
objavljene na internetskim stranicama Vlade Republike Hrvatske u okviru platforme e-Gradani
i e-Poslovanije.

3. Organizacijski model podsustava — subjekti i uloge
U organizacijskom smislu upravljanja e-Ovlastenjima, kljuéni su sljedeci subjekti sa svojim
ulogama:

e Sredidnji drzavni ured za razvoj digitalnog drustva (upravitelj e-Ovlastenja);

e Financijska agencija (operativho vodenje e-Ovlastenja);

e Pruzatelji e-usluga;

e Pruzatelji atributa;

e Korisnici.

3.1.  SredisSnji drzavni ured za razvoj digitalnog drustva

Temeljem Odluke o e-Poslovanju, Sredidnji drzavni ured za razvoj digitalnog drustva (dalje u
tekstu: SDURDD) je zaduZen za pripremu dokumenata za pokretanje te upravljanje Sustavom
e-Gradani i e-Poslovanje. SDURDD sudijeluje i u upravljanju Podsustavom e-Ovlastenja
sukladno Odluci o e-Poslovanju, Ugovoru o dodjeli bespovratnih sredstava, Sporazumu, ovom
Protokolu, Zakonu o drzavnoj informacijskoj infrastrukturi, Uredbi o organizacijskim i tehni¢kim
standardima za povezivanje na drZzavnu informacijsku infrastrukturu, Zakonu o provedbi
Uredbe (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj
identifikaciji i uslugama povjerenja za elektroni¢ke transakcije na unutarnjem trziStu i
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stavljanju izvan snage Direktive 1999/93/EZ te drugim aktima koji su doneseni u okviru
Sustava e-Poslovanje. U upravljanju e-Ovlastenjima, SDURDD:

3.2.

Donosi poslovno-tehni¢ku dokumentaciju vezanu uz rad Podsustava e-Ovlastenja;

Donosi upravljacke i operativnhe odluke u suradnji s Financijskom agencijom koje se
ticu rada e-Ovlastenja;

Upoznaje potencijalnog PruzZatelja e-usluge s dokumentom Protokol rada e-Ovlastenja
te odgovaraju¢im provedbenim aktima;

Koordinira u suradnji s Financijskom agencijom ukljuCivanje i odrzavanje
komunikacijske veze s PruzZateljima atributa u e-Poslovanje te regulira pravni okvir u
vezi s tim;

Inicira postupak uklju€ivanja e-usluge slanjem Obrasca u svrhu prijave e-usluge;

Utvrduje, zajedno s Finom nacin i dinamiku po kojoj ¢e se e-usluge uklju€ivati u e-
Ovlastenja;

Potpisuje, zajedno s Finom, testove prihvaéenja nakon provedenih testiranja e-usluga;

Donosi odluku o privremenoj suspenziji e-usluge i/ili autentifikacijskog posluzitelja na
strani e-Ovlastenja kao i odluku o njihovom ponovnom ukljuéenju u rad kada budu
otklonjeni razlozi suspenzije;

Kao voditelj obrade osobnih podataka, sukladno Ugovoru daje pisane upute Fini u vezi
s obradom osobnih podataka;

Kao voditelj obrade osobnih podataka svakom ispitaniku osigurava neposredno
ostvarivanje prava koja ispitanik ima prema propisima iz podrucja zaStite osobnih
podataka;

Kao voditelj obrade osobnih podataka, u slu€aju povrede osobnih podataka, informira
ispitanike €iji su podaci povrijedeni te nadlezna tijela nadzora o pocinjenoj povredi
sukladno propisima iz podrucja zastite osobnih podataka;

Informira sve strane u postupku (sukladno GDPR-u) u slu€aju utvrdene ili moguce
zloporabe ovlasti pristupa osobnim podacima;

Obavjestava Pruzatelje e-usluga o promjenama u Protokolu rada e-Ovlastenja.

Financijska agencija

Financijska agencija (dalje u tekstu: Fina) je temeljem Sporazuma zaduZena za uspostavu i
operativho vodenje Podsustava e-Ovlastenja. Fina, u suradnji sa SDURDD-om, donosi i
provodi operativne odluke o radu e-Ovlastenja te regulira nacin i dinamiku ukljucivanja e-
usluga na e-Ovlastenja kao i ukljucivanje Pruzatelja atributa.

Zadace Fine su:

Stranica 18 od 39




Sredisnji drzavni
ured zarazvoj
digitalnog drustva

Protokol rada e-Ovlastenja

Projekt: e-Poslovanje

Komponenta: e-Ovlastenja

Djelokrug: FINA

Datum: 19.02.2024. Namjena: Za dionike u projektu Verzija: 0.8

Izrada arhitekture i funkcionalnosti e-Ovlastenja;
Povezivanje e-Ovlastenja s NIAS-om;
Uspostava i odrzavanje modula e-Zastupanja;
Uspostava i odrzavanje modula e-Punomodi;
Operativno vodenije i odrzavanje e-Ovlastenja;

Azuriranje poslovno-tehni¢ke dokumentacije vezanu uz rad e-Ovlastenja u suradnji sa
SDURDD-om;

Operativno provodenje zadataka zajednicki definiranih sa SDURDD-om;

Ispitivanje tehnickih uvjeta za integraciju e-usluge;

Provedba integracije e-usluge u testnom okruzeniju;

Testiranje i verifikacije testiranja integracije e-usluge u testnom okruzZenju;

Provedba integracije e-usluge u produkcijskom okruzenju;

Potpisivanje Potvrde o produkcijskoj integraciji u NIAS za e-uslugu na temelju Naloga;
Nadogradnja e-Ovlastenja s novim PruZateljima atributa;

Odrzavanje i nadzor rada e-Ovlastenja;

Provodenje privremene suspenzije e-usluge na strani e-Ovlastenja temeljem odluke
SDURDD-3g;

Obustava privremene suspenzije, odnosno ponovno uklju€ivanje e-usluge na strani e-
Ovlastenja temeljem Naloga od strane SDURDD-a;

Obavlja obradu osobnih podataka sukladno Sporazumu i pisanoj uputi SDURDD-a kao
voditelja osobnih podataka;

Podrska za Korisnike putem Virtualnog ureda - odrzavanje podataka o ovlastenim
osobama poslovnog subjekta;

Podrska za Korisnike putem Kontaktnog centra;

Podrdka za Pruzatelje e-usluga.

3.3.  Pruzatelj e-usluge

Pruzatelj e-usluge je tijelo javne vlasti u Republici Hrvatskoj koje unutar svoje nadleznosti
pruza odgovarajucu e-uslugu. Jedan Pruzatelj e-usluga moze biti vlasnik viSe e-usluga
uklju€enih u e-Ovlastenja. E-Ovlastenja s Pruzateljem e-usluge razmjenjuje podatke na razini
pojedinacne e-usluge za potrebe pristupa Korisnika toj e-usluzi.
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3.3.1. Postupak integracije e-usluge

Postupak integracije e-usluge u e-Ovlastenja se odvija na sljedeéi nadin:

Pruzatelj e-usluge popunjava sve rubrike Obrasca - PRILOG 1 i Salje ga u SDURDD-u.
Originalni primjerak Obrasca se dostavlja SDURDD-u. SDURDD kopiju ovjerenog
Obrasca dostavlja Fini ¢ime se inicira postupak integracije e-usluge;

Ako je Pruzatelj e-usluge na Obrascu popunio podatke o povezivanju e-usluge s e-
Ovlastenjima, Fina na temelju dostavljenih podataka, kontaktira Pruzatelja e-usluge sa
svrhom utvrdivanja tehni¢ko-tehnoloSke spremnosti Pruzatelja e-usluge za integraciju s
e-Ovlastenjima;

Ako se utvrdi da je integracija s e-OvlaStenjima izvediva, Fina pokre¢e postupak
integracije e-usluge;

Fina Pruzatelju e-usluge, dostavlja Tehni¢ku specifikaciju za dohvat autorizacijskih
podataka te osigurava tehniCku podrsku u tom postupku;

Fina Pruzatelju e-usluge dostavlja Tehnicku specifikaciju za integraciju Web
registracijskog obrasca za dodjelu prava korisnicima na e-uslugu u e-Ovia$tenja te
osigurava tehni¢ku podrdku u tom postupku, ako je Pruzatelj e-usluge na Obrascu za
integraciju u e-Poslovanje oznacCio da ¢e e-usluga traziti autorizacijske podatke o
Korisniku koji se odnose na podatke o pravima pristupa na tu uslugu;

Pruzatelj e-usluge osigurava sve tehnitke preduvjete za integraciju (izgradnja e-usluge,
implementacija Navigacijske trake, kreiranje Web registracijskog obrasca — Punomo¢
za pristup na e-uslugu, nabavka i ugradnja aplikativnih i posluziteljskih certifikata za
testnu, prezentacijsku i produkciju okolinu, ugradnja/razvoj integracijskih modula i dr.);

Integracija e-usluge i e-Ovlastenja najprije se provodi u testnoj okolini na kojoj se
obavljaju sva potrebna testiranja. Nakon uspjednog testiranja, Fina, Pruzatelj e-usluge i
SDURDD potpisuju Potvrdu testa prihvac¢anja;

Ako je e-usluga koja se integrira na e-Ovlastenja do sada imala razvijen neki svoj
sustav autorizacije, odnosno ako se u nekom sustavu nalaze pohranjeni podaci o
pravima pristupa na e-uslugu, ti podaci se mogu prenijeti u Podsustav e-Ovlastenja po
zahtjevu Pruzatelja e-usluge;

Pruzatelj e-usluga ¢e na svojim stranicama dati podatke o svojoj podrsci za koriStenjem
e-usluge te o preduvjetima za pristup usluzi;

Integracija e-usluge i e-Ovlastenja u produkcijskoj okolini se provodi nakon S§to
SDURDD uputi Fini Nalog. Odmah po provedenoj integraciji u produkcijskoj okolini, u
istom Nalogu, Fina i Pruzatelj e-usluge potpisuju Potvrdu o produkcijskoj integraciji u
NIAS koju SDURDD verificira.
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3.3.2. Pravai odgovornosti

Fina je obvezna odrzavati povezanost i funkcionalnost e-usluge integrirane na e-
Ovlastenja koliko bude vazio Sporazum (ukljuujuéi i njegovo produzeno vazenje);

U slu€aju prestanka Sporazuma, Fina ne odgovara za posljedice toga prestanka na
strani SDURDD-a, Pruzatelja e-usluga i Korisnika, osim kada je do prestanka vazenja
Sporazuma doslo jednostranim raskidom od strane Vlade Republike Hrvatske zbog
dogadaja/okolnosti za koje odgovara Fina;

Verifikacijom Potvrde o produkcijskoj integraciji u NIAS od strane SDURDD-a, u okviru
Naloga, e-usluga odredenog Pruzatelja je formalno uklju¢ena na e-Ovlastenja;

Fina, kao operativni voditelj e-Ovlastenja, nije odgovorna za postupanje Pruzatelja e-
usluge glede koristenja podataka Korisnika koje mu e-OvlaStenja dostavi za potrebe
prijave na e-uslugu;

Fina, kao operativni voditelj e-Ovlastenja, nije odgovorna Pruzatelju e-usluge za pristup
e-usluzi vjerodajnicom Korisnika koju neovlasteno koristi druga osoba;

Fina, kao operativni voditelj e-Ovlastenja, nije odgovorna za kvalitetu e-usluge i
pouzdanost podataka koji se obraduju i prikazuju u e-usluzi;

Fina ne odgovora za postupak odobravanja pristupa Korisnika na e-uslugu nakon
postupka autorizacije putem e-Ovlastenja;

E-Ovladtenja je obvezan Pruzatelju e-usluge prilikom autorizacije Korisnika proslijediti
podatke dogovoren nacin;

Pruzatelj e-usluge je odgovoran za zastitu komunikacijskog kanala izmedu e-usluge i
Korisnika;

Pruzatelj e-usluge je odgovoran za davanje jasnih obavijesti o preduvjetima koje
trebaju ispuniti Korisnici kako bi pristupili e-usluzi, o potrebi reguliranja prava pristupa
kroz e-Punomoéi u e-Ovlastenjima, o prihvatu Uvjeta koriStenja i unutar Uvjeta
koriStenja davanja dozvole da se Korisnikovi osobni podaci smiju prosljedivati izvan e-
Ovlastenja e-uslugama koje Korisnik koristi;

Pruzatelj e-usluge je odgovoran za davanje jasnih poruka o gresci ako se Korisnik nije
uspjesno prijavio na e-uslugu;

U slu€aju prijenosa podataka iz autorizacijskog sustava e-usluge u e-Ovlastenja,
Pruzatelj e-usluge odgovoran je za dostavu ispravnih podatka u propisanom formatu
pogodnim za ucitavanje u sustav e-Ovlastenja;

Pruzatelj e-usluge ¢e za e-uslugu uklju¢enu u e-Ovlastenja na svojim web stranicama
objaviti podatke za kontakt putem kojih ¢e Korisnicima pruzati podrSku. Pruzatelj e-
usluge je obvezan putem Obrasca pravovremeno obavijestiti Finu i SDURDD o svim
promjenama koje namjerava napraviti na svojoj strani, a koje su uzete u obzir prilikom
integracije i relevantne su za kvalitetu uspostavljene integracije;

Pruzatelj e-usluge je obavezan najaviti SDURDD-u-u i Fini planiranu nedostupnost e-
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usluge najmanje 7 (sedam) dana ranije te je duZan na stranicu e-usluge o istome staviti
odgovarajuéu obavijest za Korisnike koja, pored ostaloga, treba sadrzavati o€ekivano
razdoblje nedostupnosti (datum i sat kao i trajanje) te razlog nedostupnosti (npr.
preventivno tehni¢ko odrzavanije ili sl.);

o Ako se uoce nepravilnosti u radu e-usluge, Pruzatelj e-usluge je obvezan odmah se
oCitovati SDURDD-u i Fini u uzroku nepravilnosti i roku njezinog otklanjanja. SDURDD
¢e temeljem oditovanja odlugiti moze li e-usluga ostati integrirana na e-Ovlastenja ili ¢e
se pokrenuti postupak za privremenu suspenziju e-usluge zbog potencijalnog rizika za
sigurnosti podsustava i u vezi s tim ¢e zatraZiti odgovarajuc¢e postupanje Fine;

¢ Fina je ovlastena po nalogu SDURDD-a sa e-Ovlastenja iskljuditi e-uslugu/Pruzatelja e-
usluge za koje se utvrdi da u svom radu ne poStuje odredbe ovoga Protokola ili da
njihovo postupanje sigurnosno ugrozava e-Ovlastenja;

e Pruzatelj e-usluge moze iz sigurnosnih razloga privremeno obustaviti dostupnost e-
usluge. Pruzatelj e-usluge ¢e odmah o suspenziji e-usluge obavijestiti SDURDD i Finu
te navesti razloge suspenzije e-usluge;

o Pruzatelj e-usluge je obavezan o suspenziji e-usluge obavijestiti Korisnika na
stranicama e-usluge;

o Pruzatelj e-usluga je obavezan odmah po otklanjanju poteskoéa u radu e-usluge
oCitovati se SDURDD-u o uzroku zbog kojeg je provedena suspenzija te 0 mjerama
koje su poduzete kako bi s one otklonile;

E-usluga moze biti ponovno integrirana na e-Ovlastenja ako SDURDD utvrdi da je uklonjen
razlog suspenzije. SDURDD ¢e Fini poslati Nalog. Odmah po provedenoj integraciji u
produkcijskoj okolini, u istom Nalogu, Fina i Pruzatelj e-usluge potpisuju Potvrdu o
produkcijskoj integraciji u NIAS koju SDURDD verificira.

3.3.3. Tehnic¢ka integracija e-usluge u e-Ovlastenja

Za potrebu provedbe integracije e-usluge, Pruzatelj e-usluge ¢e dobiti Tehni¢ku specifikaciju
za dohvat autorizacijskin podataka. Ako je Pruzatelj e-usluge na Obrascu oznacio da Ce e-
usluga traziti autorizacijske podatke o Korisniku koji se odnose na podatke o pravima pristupa
na tu uslugu, dobiti ¢e i TehniCku specifikaciju za integraciju web registracijskog obrasca za
dodjelu prava korisnicima na e-uslugu u e-OvlaStenja.

Protokolom rada NIAS-a za e-Gradane i e-Poslovanje opisan je postupak kako e-usluga
provjerava i dohvaca dodatne autorizacijske podatke..

Svrha e-Ovlastenja je da Pruzateljima e-usluga:

e Omoguci provjeru i dohvat autorizacijskih prava kroz Autorizacijski web servis e-
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Ovlastenja;

¢ On line dodjela autorizacije (e-Punomoci) na e-usluge kroz Aplikaciju e-Ovlastenja.

Unutar sustava e-Poslovanje, putem Autorizacijskog web servisa e-Ovlastenja omogucena je
provjera i dohvat dva tipa autorizacijskih prava:

e E-Zastupanja: provjera i dohvat podataka o osobama ovlastenim za zastupanje
poslovnih subjekata po zakonu, iz evidencija Pruzatelja atributa;

o E-Punomodi: provjera i dohvat podataka o aktivnim e-Punomocima i rolama za pristup
na e-uslugu iz baze e-Ovlastenja.

Unutar sustava e-Gradani, putem Autorizacijskog web servisa e-Ovlastenja omoguéena je
provjera i dohvat autorizacijskih prava iz e-Zastupanja o malodobnoj djeci koje je autentificiran
Korisnik ovladten zastupati po zakonu, iz evidencije Pruzatelja atributa.

Unutar Sustava e-Poslovanje, Aplikacija e-Ovlastenja sluzi za autorizaciju Korisnika na e-
usluge integrirane na e-Poslovanje. Aplikacija e-Ovlasdtenja omoguéava Korisnicima on-line
dodjelu autorizacije (e-Punomod¢i) na usluge integrirane na e-Poslovanje, na nacin da
Opunomoditeli moze dati Opunomoceniku e-Punomoé¢ na e-uslugu, tj. opunomoditi
Opunomoc¢enika da u ime poslovnog subjekta Opunomoditelia moze imati odredena
autorizacijska prava na e-uslugu.

TehniCka integracija posluZitelja e-usluge s e-Ovlastenjima obavlja se na nacin da Pruzatelj e-
usluge:

e Implementira e-uslugu na Posluzitelj e-usluge u formi web aplikacije dostupne putem
Interneta;

e Pribavi posluziteljski X509 certifikat (TLS certifikat) i njime =zastiti prethodno
pripremljenu e-uslugu;

e Pribavi Fina aplikacijski X509 certifikat za e-uslugu kojim ¢ée §tititi komunikaciju s e-
Ovlastenjima (ako je napravljena integracija sa NIASP-om, koristi se certifikat koji se
koristi i u komunikaciji sa NIAS-om);

e Preuzme javni klju€ Fina aplikacijskog NIAS certifikata;
e Preuzme javni klju¢ Fina aplikacijskog certifikata e-Ovlastenjima;

e Implementira formu u obliku Web registracijskog obrasca na kojoj ¢e Korisnik mo¢i dati
e-Punomoci na e-uslugu;

e Implementira prihvat potpisane XML poruke zahtjeva za ovlastenjem (Salje e-
Ovlastenja) te slanje potpisane XML poruke odgovora (Salje e-usluga) sa podacima
ovlastenjima sa Web registracijskog obrasca;

e Implementira razmjenu SAML poruke i slanje SAML AttributeQuery poruke zahtjeva za
dohvat autorizacijskih podataka (Salje e-usluga) te prihvat SAML Response poruke
odgovora (3alje NIAS) sa podacima o autorizaciji Korisnika;

e Dostavi aplikacijski certifikat kojima predmetna e-usluga Stiti komunikaciju s NIAS-om i
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3.4.

3.5.

e-Ovlasdtenjima ali bez privatnog klju¢a, dakle, certifikat u .cer ili .p7b formatul;

Dostavi e-Ovlastenjima URL web stranice na kojoj e-usluga prihva¢a poruku zahtjeva
za Web registracijskim obrascem, a koja omogucuje Citanje XML poruke zahtjeva od e-
Ovlastenja.

Pruzatelji atributa

Pruzatelj atributa koji je povezan s e-Ovlastenjima nadlezan je za: odrzavanje podataka
potrebnih kako bi se Korisnik autorizirao, provodenje definiranih pravila i procedura za
osiguranje informacijskog integriteta, konzistentnosti i vjerodostojnosti sadrzaja
podataka koje koristi u postupku autentifikacije;

Pruzatelj atributa koji je povezan s e-Ovlastenjima ¢e e-Ovlastenjima sa svog
autentifikacijskog posluzitelja osigurati stalnu dostupnost pouzdanih podataka
potrebnih kako bi se Korisnik autorizirao;

Tijelo javnhog sektora nadlezno za upravljanje i vodenje PruZatelja atributa obvezno je
najaviti SDURDD-u i Fini planiranu nedostupnost Pruzatelja atributa najmanje 7
(sedam) dana ranije, a SDURDD ¢e na sredidnjem drzavnom portalu (Gov.hr) o istome
staviti odgovaraju¢u obavijest za Korisnike koja pored ostaloga treba sadrzavati
oCekivano razdoblje nedostupnosti (datum i sat kao i trajanje) te razlog nedostupnosti
(npr. preventivno tehni¢ko odrzavanje);

Pruzatelj atributa je obvezan pravovremeno obavijestiti Finu i SDURDD o0 svim
promjenama koje namjerava napraviti na svojoj strani, a koje su uzete u obzir prilikom
integracije i relevantne su za kvalitetu uspostavljene integracije;

Fina ne odgovara za posljedice greSaka i propusta u podacima PruzZatelja atributa;

Pruzatelj atributa je obavezan odmah po otklanjanju poteSkoéa u postupku autorizacije
oCitovati se SDURDD-u o uzroku zbog kojeg je provedena suspenzija te 0 mjerama
koje su poduzete kako bi s one otklonile.

Korisnik Aplikacije e-Ovlastenja

Korisnik je fizicka osoba koja djeluje u ime poslovnog subjekta te pristupa i koristi
Aplikaciju e-Ovlastenja;

Korisnik obavezno treba imati otvoren KP koji sluzi za komunikaciju s Aplikacijom e-
Ovlastenja. Korisniku koji nema otvoren KP prilikom pristupa na e-Ovlastenja nudi se
mogucnost da otvori isti. Postojanje otvorenog KP preduvjet je za koristenje Aplikacije

1 Aplikativni certifikat sluZi za predstavljanje NIAS Autorizacijskom web servisu i za potpisivanje SAML poruka e-

usluge
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e-Ovlastenja;

Ako je Korisnik ovlastena osoba poslovnog subjekta, Aplikacija e-Ovlastenja provjerava
ima li poslovni subjekt otvoren PKP. Ovlastenoj osobi poslovnog subjekta koja nema
otvoren PKP prilikom pristupa na e-Ovlastenja nudi se mogucnost da otvori isti.
Postojanje otvorenog PKP nije preduvjet za koristenje e-Ovlastenja;

Korisnik prilikom prve prijave na Aplikaciju e-Ovlastenja obvezno prihvaca Uvijete
koristenja. Korisniku koji ne pristaje na Uvjete koristenja, ne dozvoljava se koristenje e-
Ovlastenja;

Korisnik moze dodatno dati suglasnost da se njegovi osobni podaci proslieduju e-
uslugama izvan e-Ovlastenja. Ako Korisnik ne da takvu suglasnost, ima ograni¢ena
prava rada na Aplikaciji e-Ovlastenja i moze doc¢i do obustave prijave Korisnika na e-
usluge integrirane na e-Poslovanje. Upravitelj (SDURDD) i operativni voditelj NIAS-a
(Fina) ne snose odgovornost ako Pruzatelj e-usluge odbije pristup Korisniku na temelju
dostavljenih podataka. Ako Korisnik ne da suglasnost za prosljedivanjem podataka,
podaci o e-Punomodi ne Salju se niti Navigacijskoj traci;

Svaki Korisnik ima u okviru e-Ovlastenja svoj profil. U profilu Korisnika nalaze se
podaci kojim kojima se Korisnik autentificirao, te Uvjeti koriStenja koje je prihvatio
prilikom prijave;

Korisnik je odgovoran za upravljanje podacima o Aplikaciji e-Ovlastenja. Upravitelj
(SDURDD) i operativni voditelj NIAS-a (Fina) ne snose odgovornost za Stetu nastalu
nesavjesnom i neodgovaraju¢im upravljanjima od strane Korisnika u postupcima
ovlastenja;

Ako Referent u ime Korisnika unutar Aplikacije e-Ovlastenja upravlja podacima o
ovlastenim osobama poslovnog subjekta, Korisnik je odgovoran za dostavljanje to€nih i
pravovremenih informacija o bilo kakvim promjenama o ovlastenim osobama na strani
Poslovnog subjekta uz predoCenje popratne dokumentacije putem Virtualnog Saltera
kroz Finin Online servis za predaju dokumentacije;

Korisnik treba imati pristup Internetu i Internet preglednik Google Chrome, instaliranu
podrSku za potpisivanje i programsku podrsku za certifikate (ako treba elektroni¢kim
potpisom potpisivati dane/primljene e-Punomaocdi);

Brzina i kvaliteta internetske veze mogu utjecati na dostupnost Autorizacijskog web
servisa e-Ovlastenja prilikom dostave autorizacijskih podataka, odnosno e-usluge za
Sto Fina i Pruzatelj e-usluge ne odgovaraju;

SDURDD kao upravitelj NIAS-a i Fina kao operativni voditelj jamCe Korisniku da Ce se
njegovi osobni podaci koristiti sukladno propisima koji ureduju zastitu osobnih podataka
i da integritet i povjerljivost tih podataka ni na koji na€in nece biti naruseni.

4. Osnove rada podsustava
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4.1. Osnove rada e-Ovlastenja

Podsustav e-Ovlastenja je tehniCko-tehnoloSko rjeSenje koji omogucCava da Korisnici
samostalno upravljaju postupcima vezanim uz ovlastenja.

Aplikacija e-Ovlastenja je integrirana u NIAS i ¢ine sustav u kojem su pohranjene e-Punomoci
dane u ime poslovnih subjekata za pristup na e-usluge koje su integrirane u e-Ovlastenja.

Podsustav e-Ovlastenja se sastoji od dva osnovna modula i to:

e Modul e-Zastupanja pomoéu kojeg se dohvacaju relevantni i dostupni podaci o
ovlastenim osobama iz evidencije Pruzatelja atributa i Podataka e-Ovlastenja (e-
Poslovanje), odnosno relevantni i dostupni podaci o osobama koje autentificirani
Korisnik ima zakonsko pravo zastupanja (e-Gradani);

e Modul e-Punomoéi kojim je omoguéeno davanje e-Punomoéi za pristup na e-usluge
integrirane na e-Poslovanje.

Usluge prilikom integracije mogu definirati treba li e-Punomoc¢ elektronicki potpisati (potpis
Opunomoditelja i Opunomocenika) ili ju je dovoljno potvrditi (potvrda Opunomocitelja ili
potvrda Opunomoditelja i Opunomocéenika) kako bi ista postala aktivna.

Unutar Aplikacije e-Ovlastenja, postupak davanja e-Punomoéi za pristup na e-usluge
sporazuman je postupak izmedu:

¢ Osobe koja daje ovlastenje (Opunomoditelj);

e Osobe koja prima ovlastenje (Opunomocenik).

Da bi ovlastenje bilo aktivno, obje strane u postupku trebaju potpisati/potvrditi dokument e-
Punomocdi u kojem je definirano pravo pristupa na e-usluge i role koje Opunomocenik ima na
e-usluzi u ime poslovnog subjekta Opunomoditelja. Dokument e-Punomodéi prvo
potpisuje/potvrduje  Opunomoditelj a zatim Opunomocéenik. Ako poslovni subjekt
Opunomoditelja kod Pruzatelja atributa ima viSe ovlastenih osoba, pokrece se postupak
skupnog potpisivanja/potvrde u kojem Opunomaoditelj (Inicijator skupnog potpisivanja) odabire
ostale ovlaStene osobe koje trebaju supotpisati/supotvrditi dokument e-Punomocdi
(Supotpisnici).

Iznimka je kod davanja e-Punomoci na e-uslugu koja je prilikom integracije definirala da e-
Punomo¢ treba potvrditi samo Opunomoditelj. U tome slu€aju, ne radi se o sporazumnom
postupku izmedu dvije strane ali vrijede sva ostala pravila u procesu potvrde kao kod obi¢nog
davanja e-Punomodi.

Ako korisnik (ovlastena osoba poslovnog subjekta) daje e-Punomoé na e-uslugu sam sebi u
nekom drugom poslovnom subjektu u kojemu je takoder ovlastena osoba, bez obzira na
definiranu potrebu usluge prilikom integracije, e-Punomoc¢ je potrebno potvrditi samo sa
strane Opunomoditelja kako bi ista postala aktivna.

Dokument e-Punomodi se opoziva/ukida inicijativom bilo kojeg sudionika u postupku davanja
ovlastenja i/ili ovlaStene osobe poslovnog subjekta.
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E-usluge prilikom integracije na e-Poslovanje mogu traziti dodatni set autorizacijskih podataka
za pristup na e-uslugu:

e Podatke iz e-Zastupanja, ako je e-usluzi za pristup dovoljno da je Korisnik zakonski
ovlastena osoba;

o Podatke iz e-Punomoéi (role based modul), ako je e-usluzi za pristup potrebno da
Korisnik bude autoriziran za rad na e-usluzi kroz odredenu rolu;

o Podatke iz e-Zastupanja i e-Punomoci, ako je e-usluzi za pristup dovoljno da je
Korisnik zakonski ovlastena osoba i/ili da Korisnik bude autoriziran za rad na e-usluzi
kroz odredenu rolu.

E-usluge prilikom integracije na e-Gradane mogu traziti dodatni set autorizacijskih podataka
za pristup na e-uslugu:

o Podatke iz e-Zastupanja, ako e-usluga zeli dohvat podataka subjektima koje Korisnik
ima zakonski pravo zastupanja (malodobnoj djeci autentificiranog Korisnika).

Prilikom pristupa Korisnika na e-uslugu koja zahtjeva autorizacijske podatke, nakon odabira
subjekta u Cije ime Korisnik Zeli djelovati, e-usluga zatraZiti ¢e e-Ovlastenja dostavu podataka
0:

e Zastupanjima (modul e-Zastupanja) i/ili

e Pravima pristupa na e-uslugu (modul e-Punomoéi).

Temeljna uloga Autorizacijskog web servisa e-Ovlastenja je da na osnovi odabira subjekta u
Cije ime Korisnik Zeli djelovati dostavlja Pruzateljima e-usluge potrebne autorizacijske
podatke:

e E-usluzi integriranoj na e-Poslovanje, koja je zatrazila dostavu podataka o
zastupanjima, e-Ovlastenja dostavlja e-usluzi dodatne autorizacijske atribute o
ovlastenoj osobi za odabrani poslovni subjekt.

E-ovladtenja podatke o zakonski ovlastenim osobama prikuplja iz evidencija Pruzatelja
atributa i Podataka e-Ovlastenja koju u ime Korisnika odrZzava Referent. Podaci o
ovlastenim osobama poslovnog subjekta se odrzavaju u evidencijama Pruzatelja
atributa, a dohvacaju se u trenutku pristupa Korisnika na e-uslugu.

e E-usluzi integriranoj na e-Poslovanje, koja je zatrazila dostavu podataka o pravima
pristupa na e-uslugu, e-Ovlastenja kroz Podsustav za upravljanje pristupnim pravima i
kontrolu pristupa (modul Role based) dostavlja e-usluzi dodatne autorizacijske atribute
0 svim e-Punomoc¢ima i uklju€enim rolama koje Korisnik ima za odabrani poslovni
subjekt.

Podaci o pravima rada i rolama Korisnika se odrzavaju i mijenjaju unutar e-Ovlastenja,
a dohvacaju se u trenutku pristupa Korisnika na e-uslugu.
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e E-usluzi integriranoj na e-Gradane, koja je zatrazila dostavu podataka o zastupanjima,
e-Ovlastenja dostavlja e-usluzi dodatne autorizacijske atribute za odabrani subjekt —
malodobno dijete za koje je taj Korisnik ovlasten po zakonu.

E-ovlastenja podatke o subjektima za koje je Korisnik zakonski ovlasten prikuplja iz
evidencija Pruzatelja. Podaci o malodobnoj djeci se odrzavaju i mijenjaju kod
Pruzatelja atributa, a dostavljaju u trenutku pristupa Korisnika na e-uslugu.

Unutar sustava e-Poslovanja, Pruzatelj e-usluga sam definira i upravlja rolama koje Korisnik
moze imati na e-usluzi. Pruzatelj e-usluga odrzava bilo kakve promjene i dorade na rolama
Korisnika. Role se pohranjuju u sustav e-Ovlastenja kao dokument e-Punomoéi. Prilikom
registracije Korisnika dohvacaju se trenutno vazeCe role za e-usluge s dokumenta e-
Punomodi. Prilikom prijave Korisnika na e-uslugu, Role based model vrac¢a e-usluzi samo
aktivne relacije o Korisniku.

Unutar modula e-Punomoéi, postoji funkcionalnost ,spustanja“ prava sa zakonski ovlastene
osobe na osobu koja ¢e administrirati e-Punomodi unutar samih e-Ovlastenja, s namjerom da
ta osoba ima pravo davanja daljnjih e-Punomoci za administraciju e-Ovlastenja (jos jedan nivo
Korisnika unutar e-Ovlastenja) i/i e-Punomodi za pristup na ostale e-usluge). Ta ovlastenja
zovu se dodijeljena ovlastenja.

E-Ovlasdtenja, unutar modula e-Punomodi, uskladena su s podacima iz evidencija Pruzatelja
atributa. U slu€aju promjene podataka o fizickim osobama i poslovnim subjektima te o
vezama izmedu ovlastenih osoba i poslovnih subjekata, ovisno o poslovnom procesu,
azuriraju se i podaci u e-Ovlastenjima: podaci o ovlastenim osobama te Dokumenti e-
Punomodi.

Podsustav e-Ovlastenja daje Korisnicima mogucnost rada i dodjele ovlastenja preko web
dijela Aplikacije e-Ovlastenja. Preduvjet za to je:

o Korisnik posjeduje valjanu vjerodajnicu trazene razine sigurnosti;

o Korisnikov utvrdeni identitet se pronalazi kod Pruzatelja atributa - dostupnim registrima
kao zakonski ovlastena osoba i/ili u Aplikaciji e-Ovlastenja.

4.2. Podrska Korisnicima putem uloge Referenta

Podrska Referenta ostvaruje se kroz podrS8ku odrzavanja Podataka e-Ovlastenja.
Dokumentacija temeljem kojeg postupaju Referenti zaprima se putem Virtualnog Saltera kroz
Finin Online servis za predaju dokumentacije (https://ospd.fina.hr/). Ako se kod Pruzatelja
atributa ne nalazi podatak o osobama ovlastenim za zastupanje poslovnih subjekata (pravne
osobe bez uklju€enih proracunskih i izvanproracunskih korisnika, fizicke osobe koje djeluju
kao slobodne djelatnosti i sporedna zanimanja), Referent ée temeljem dokumentacije koje
dostavi Korisnik u bazu e-Ovlastenja, unijeti podatke o osobama ovlastenim za zastupanje
poslovnog subjekta. Dokumentacija temeljem koje se unosi veza ovlastene osobe i poslovnog
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subjekta se u Aplikaciji e-Ovlastenja povezuje s poslovnim subjektom. Uneseni podaci o
poslovnom subjektu predstavljaju vazan izvor podataka za modul e-Zastupanja prilikom
dohvata podataka o ovladtenim osobama poslovnog subjekta. Za sve promjene podataka o
poslovnom subjektu i njegovim vezama s ovlastenim osobama, odgovoran je Korisnik koji za
sve promjene dostavlja odgovarajuéu dokumentaciju. Referent e-Ovlastenja ne pruza podrsku
unosa ovlastenih osoba za proracunske i izvanproradunske korisnike, vlasnike Obrta i
nositelje Upisnika poljoprivrednih gospodarstava jer se ti podaci odrzavaju isklju€ivo na izvoru
kod Pruzatelja atributa.

4.3. Poruke u sustavu e-Poslovanje

Komunikacija izmedu NIAS-a, Pruzatelja atributa, Pruzatelja e-usluga i Navigacijske trake u
sustavu odvija se razmjenom SAML poruka.

U razmjeni poruka koristi se standard SAML 2.0.

Prilikom prijenosa SAML poruka izmedu subjekata s NIAS-om, povjerljivost i integritet su
osigurani primjenom mehanizama elektronickog potpisivanja SAML poruke i TLS enkripcije,
$to udovoljava sigurnosnim zahtjevima povjerljivosti i integriteta podataka. ElektroniCki potpis i
enkripciju omogucavaju certifikati (toCka 5.8 Aplikacijski i posluziteljski certifikati) NIAS-a,
Pruzatelja e-usluge, l1zdavatelja vjerodajnice i Navigacijske trake.

Sadrzaj SAML poruke koji prima Pruzatelj e-usluge je definiran Tehnickim specifikacijama.

Komunikacija izmedu e-Ovlastenja i usluga prilikom stvaranja registracijskog obrasca odvija
se putem izmjene XML poruka. Sve poruke su digitalno potpisane i koriste TLS enkripciju kao
i u slu€aju razmjene SAML poruka kod NIAS-a.

Sadrzaj XML poruke registracijskog obrasca definiran je Tehni¢kim specifikacijama.

4.4,  Aplikacijski i posluziteljski certifikati

Tehnicki preduvjet ukljuenja/integracije e-usluge u e-Ovlastenja je ugradnja aplikacijskih
certifikata. Njima se aplikacije identificiraju i potpisuju SAML i XML (registracijski obrazac)
poruke koje medusobno razmjenjuju.

Obavezna je primjena posluziteljskih certifikata za TLS konekcije jer se primjenom TLS
protokola, kojim se efektivno enkriptiraju podaci, znaajno podize razina zastite
komunikacijskog kanala na relaciji Korisnik <-> e-usluga, Sto u konacnici rezultira dvostrukim
dobitkom: sigurnim postupkom autentifikacije i sigurnom uporabom e-usluge.

Pruzatelj e-usluge ¢e pravovremeno obavijesti Finu o svakoj promjeni vezanoj uz certifikate
koje koristi u svrhu razmjene poruka s NIAS-om, Navigacijskom trakom i e-Ovlastenjima (u
testnoj, prezentacijskoj i produkcijskoj okolini Sustava e-Gradani i e-Poslovanja).
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Svi Pruzatelji usluga koji za potrebe integracije na e-Ovlastenja zatraze izdavanje certifikata, u
zahtjevu za izdavanje certifikata navode naziv certifikata stavljajuci rije¢ ,NIAS” kao prefiks, a
u nastavku naziv e-usluge.

Zahtjev za izdavanje aplikacijskog i posluziteljskog certifikata podnosi se u Fini.
Upute za izdavanije certifikata dostupne su na poveznici: http://rdc.fina.hr/.

Uvjeti pruzanja usluga certificiranja za certifikate za autentifikaciju mreznih stranica i Izjava o
pruzanju usluga certificiranja za certifikate za autentifikaciju mreznih stranica dostupni su na
poveznici: https://rdc.fina.hr/pds/PDSw-hr.pdf.

Poveznica na obrazac za izdavanje certifikata: https://www.fina.hr/Default.aspx?art=10738.

4.5. Postupanje s podacima

Voditelj obrade osobnih podataka je SDURDD. lzvrditelj obrade osobnih podataka je Fina.
Fina obraduje osobne podatke u ime i prema uputi Voditelja obrade sukladno Sporazumu.

S korisni¢kim podacima u podsustavu postupa se sukladno propisima koji ureduju zastitu
osobnih podataka i odredbama Sporazuma. Korisnik je upoznat sa skupom osobnih podataka
kojeg e-Ovlastenja trazi prilikom prijave. Korisnik upravlja slanjem osobnih podataka
davanjem ili uskrac¢ivanjem dozvole za prosljedivanje podataka prema e-usluzi integrirane na
e-Ovlastenja. Fina pohranjuje sljedeée podatke s pomocu kojih bi se u slu€aju nezgode
mogao rekonstruirati slijed razmjene poruka radi utvrdivanja mjesta i vrste incidenta:

e OIB, ime i prezime Korisnika;

e Veza Korisnika sa poslovnim subjektom koji obuhvaca: jedinstveni identifikator
poslovnog subjekta (identifikator poslovnog subjekta i izvor registra) i naziv poslovnog
subjekta, funkcije ovlasStenih osoba, role Korisnika (klju¢, vrijednost, opis) i DN
certifikata;

e Veza Korisnika sa djetetom koji obuhvaca: OIB djeteta, ime djeteta, prezime djeteta,
datum rodenja djeteta.

Kada se podaci prikupljaju posredstvom Virtualnog Saltera za potrebe pruzanja podrske
putem Referenta, podaci Korisnika e-Ovlastenja koji se obraduju obuhvacaju i:

e Podatke koji su zabiljeZzeni na ispravama koje je ispitanik duzan priloZiti pri identifikaciji
u Aplikaciju e-Ovlastenja (npr. ime, prezime, OIB, adresa, broj identifikacijske isprave,
potpis, veza Korisnika e-Ovlastenja sa poslovnim subjektom koji obuhvaca: identifikator
poslovnog subjekta i naziv poslovnog subjekta, funkcija ovladtene osobe, fotografija na
preslici isprave te drugi podaci koji se nalaze na dostavljenoj ispravi).

Za potrebe pruzanja korisni¢ke podrske obraduju se podaci koje Korisnik e-Ovlastenja dostavi
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Kontaktnom centru putem e-maila ili telefona. Kompletan sadrzaj prijave se putem radnog
naloga prosljeduje instituciji koja je nadlezna za rjeSavanje prijavljenog slucaja.

Ne obraduju se posebne kategorije osobnih podataka Korisnika.

Navedene podatke Fina ¢e Cuvati za sve vrileme vazenja Sporazuma.

4.6. Produkcijskai testna okolina

Integracija e-usluge se obavlja u testnoj i produkcijskoj tehnoloskoj okolini.

E-Ovladtenja su podignuta (smjestena) u racunalno-komunikacijskoj mrezi javnopravnih tijela
HITRONEet. Fina je ovlastena od Vlade RH, kao vlasnika RKM HITRONet, da razvija, odrzava i
nadzire ovu infrastrukturu, s posebnim naglaskom na visoku dostupnost, brzinu i sigurnost
svakog pojedinog dijela. HITRONet je brzim i redundantnim vezama spojen na internet.

4.7. Preneseni podaci o ovlastenjima iz vanjskih sustava

Prilikom integracije, e-usluge koje su integrirane na e-Poslovanje mogu koristi mogucénost
automatskog unosa postojecih pripremljenih podataka o pravima pristupa na tu e-uslugu.

Za prenesene/pripremliene podatke o pravima pristupa iz vanjskih sustava u Podsustav e-
Ovlastenja vrijede posebna pravila u odnosu na podatke iz e-Punomodéi nastale u samoj
Aplikaciji e-Ovlastenja. Prilikom prijenosa podataka u e-Ovlastenja nastaje univerzalan
dokument e-Punomoci. Dokument e-Punomoci nastao iz prenesenih/pripremljenih podataka iz
vanjskih sustava nije potpisan od strane svih potpisnika ve¢ samo od Aplikacije e-Ovlastenja, i
prilikom prijenosa ne rade se standardne provjere. S prijenosom podataka, Dokument e-
Punomoci ima odgovarajuci status a datum aktivnosti je datum s kojim su podaci preneseni u
e-Ovlastenja. Preneseni dokumenti trajno su obiljezeni i prepoznatljivi u Podsustavu e-
Ovlastenja. Nakon prijenosa u e-Ovlastenja, za njih dalje vrijede pravila kao i za druge
Dokumente e-Punomodi. Vlasnik usluge koji dostavlja podatke o pravima pristupa odgovoran
je za toCnost i potpunost dostavljenih podataka.

Korisnicima  kojima je dana e-Punomoé za pristup na e-uslugu temeljem
prenesenog/pripremlienog dokumenta iz vanjskih sustava automatski ¢e se evidentirati da su
dali suglasnost za prosljedivanjem svojih osobnih podataka izvan sustava e-Ovlastenja kako
bi se mogli prijaviti na e-usluge.

Neaktivni dokumenti iz vanjskih sustava ne prenose se u Podsustav e-Ovlastenja.

4.8. Sigurnost informacijskih sustava
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Informacijski sustavi Pruzatelja atributa koji se spajaju na e-Ovlastenja, trebaju biti u skladu sa
¢l. 8 st. 1. Uredbe o mjerama informacijske sigurnosti (NN 46/08).

Sukladno elDAS Uredbi (br. 910/2014 Europskog parlamenta i vije¢a od 23.7.2014. o
elektronickoj identifikaciji i uslugama povjerenja za elektroniCke transakcije na unutarnjem
trzistu i stavljanju izvan snage Direktive 1999/93/EZ) kao i njenim provedbenim uredbama, a
naroCito Provedbenoj uredbi komisije (EU) 2015/1501 od 8. rujna 2015. u okviru za
interoperabilnost te Provedbenoj uredbi komisije (EU) 2015/1502 od 8.9.2015. o utvrdivanju
minimalnih tehni¢kih specifikacija i postupaka za razine osiguranja identiteta koje se pripisuju
sredstvima elektroniCke identifikacije, u provedbenim je aktivhostima potrebno prepoznati
vaznost sigurnosti informacija i sustava upravljanja uslugama te vaznost primjene priznatih
metoda i naCela ugradenih u norme, kao $to su serije normi ISO/IEC 27000 i ISO/IEC 20000.

5. Razina kvalitete usluga (SLA)

Podrska radu e-OvlasStenjima kroz Kontaktni centar i Service deska organizirana je u
redovnom radnom vremenu.

Redovno radno vrileme (RRV) podrazumijeva rad ponedijeljkom, utorkom, srijedom, ¢etvrtkom
i petkom od 07:30 do 15:30 sati, ako u te dane ne pada drzavni praznik ili blagdan.

Podrska radu NIAS-a kroz Kontakt centar za ove potrebe organizirana je u radno vriieme (RV)
radnim danom od ponedijeljka do petka od 08:00 do 20:00 sati, te subotom od 08:00 do 13:00
sati.

Organizacija podrske izvan RRV se obavlja sukladno dogovorenome izmedu Fine i SDURDD-
a.

5.1. Prekid rada

Planirani prekid rada poduzima se po potrebi u svrhu preventivhog tehni¢kog odrzavanja e-
Ovlastenja. Za to vrijeme e-Ovlastenja nisu dostupna. Fina se obvezuje najaviti aktivnosti i
procjenu vremena nedostupnosti e-Ovlastenja u vezi planiranog odrzavanja e-Ovlastenja 7
(sedam) dana unaprijed.

Planirane prekide rada e-Ovlastenja Fina ¢e poduzimati izvan redovnog i produzenog radnog
vremena, a zbog mogucih veéih opsega radova na e-Ovlastenjima iznimno i tijekom redovnog
radnog vremena maksimalno uvazavajuci potrebe Korisnika e-Ovlastenja za nesmetanim
radom u e-Ovlastenjima.

Svaki planirani prekid rada e-Ovlastenja, Fina ¢e dogovarati sa SDURDD-om.

Prekide rada koji su potrebni zbog naseljavanja novih verzija ili sli¢nih radnji koji uzrokuju
kraCe prekide rada e-Ovlastenja, Fina mozZe izvoditi izvan redovnog i produZzenog radnog
vremena uz prethodan dogovor sa SDURDD-om.

U slu€aju neplaniranog prekida rada e-Ovlastenja, Fina ¢e u koordinaciji sa SDURDD-om
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poduzeti sve radnje, postupke i mjere za Sto Zurniji nastavak rada e-Ovlastenja.

5.2.  Standardni SLA uvjeti

Usluga podrske radu e-Ovlastenja je organizirana putem ITIL upravljackih postupaka podrske
sa Service Desk (SD) i Call Centar (CC), kao prvom linijom podrske. Prva linija podr§ke CC je
dostupna preko telefona ili e-maila u redovno radno vrijeme CC podrske.

Drugu linijju podrske SD C¢ine inZenjerske grupe odgovorne za razliCite infrastrukturne
tehnologije i cjeline. Fina ¢e dodatno sa svakom e-uslugom dogovoriti tehniCke kontakt osobe
kako bi se lakSe rijesili eventualni problemi kojima se Korisnik suoCava, a za koje nije lako
ustanoviti uzrok.

Prijave problema izvan radnog vremena se zaprimaju putem e-maila kojeg agent pregledava
u redovno radno vrijeme i dalje postupa po standardnoj proceduri.

Usluga podrske obuhvacéa zaprimanje i rijeSavanje prijavljenih incidenata od strane Pruzatelja
e-usluga i Korisnika vezano za e-Ovlastenja.

Prijave incidenata koje se ne odnose na rad e-Ovlastenja, Fina ¢e proslijediti ostalim
subjektima koji sudjeluju u Sustavu e-Gradani i e-Poslovanje, SURDD-u, Pruzatelju e-usluge
ili Pruzatelju atributa na kojeg se odnose.

SLA uvjeti su ulazni parametri za alate koje koriste djelatnici SD prilikom rjeSavanja
incidenata.

Za incidente i servisne zahtjeve definirani su sljededi prioriteti:

Razdoblje unutar kojega se
Prioritet | Opis raéuna vrijeme rjeSavanja
incidenta/servisnog zahtjeva

Problem koji uzrokuje kriti€an zastoj e- | Non-stop do povratka e-

1 Ovlastenja koji je potpuno izvan funkcije i | Ovlastenja u redovan rad u
zahtjeva neposrednu akciju vrileme podrske
Problem koji uzrokuje kritiCan zastoj e- | Non-stop do povratka e-
> Ovlastenja koji je jo$ uvijek aktivan ali sa | Ovlastenja u redovan rad u

znacajno smanjenom funkcionalno$¢u. | vrijeme podrske
Problem se ne moZe zaobidi

Problem koji ne uzrokuje kriti€an zastoj e- | Samo unutar ,Redovnog radnog
Ovlastenja — vecina funkcija e-Ovlastenja je | vremena“

3 jos uvijek raspoloziva. Problem se moze
zaobici
4 Manje vazna poteSkoca ili pitanje koji ne | Samo unutar ,Redovnog radnog

utje€u na trenutnu funkcionalnost e-Ovlastenja | vremena®“

Tablica 1. Prioriteti incidenata
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Aktivnosti unutar poslova odrzavanja i podrske definirane su kako slijedi:

Aktivnosti unutar podrske

NIAS

Podrska Pruzateljima e-usluga u slu€aju prijave incidenata i
servisnih zahtjeva

RRV prve linije podrske SD

Podrska Korisnicima u sluc¢aju prijave incidenata i servisnih
zahtjeva

RV prve linije podrske CC

Podrska Referentima i Kontrolora skupnog odobrenja u
slu€aju prijave incidenata i servisnih zahtjeva

RRYV prve linije podrSke CC

Utvrdivanja pojave zastoja ili smanjenja funkcionalnosti e-
Ovlastenja od strane Fine

RRYV druge linije podrske SD

Pocetak utvrdivanja uzroka incidenta

(Racuna se:

- od trenutka prijave incidenta od strane Pruzatelja e-
usluga, Korisnika, Referenta, Kontrolora skupnog
odobrenja ili

- od trenutka utvrdivanja pojave zastoja ili smanjenja
funkcionalnosti od strane Fine)

Prioritet 1 i 2: 60 min
Prioritet 3: 4 sata
Prioritet 4: 8 sati

Obavijest 0 zastoju

(rok unutar kojega se mora dojaviti odgovornoj osobi u

SDURDD-u pojava zastoja, a ra¢una se:

- od trenutka prijave incidenta od strane Pruzatelja e-
usluga, Korisnika, Referenta, Kontrolora skupnog
odobrenja ili

- od trenutka utvrdivanja pojave zastoja ili smanjenja
funkcionalnosti od strane Fine)

Prioritet 1 i 2: 60 min
Prioritet 3: 4 sata
Prioritet 4: 8 sati

Otklanjanje uzroka zastoja

(rok unutar kojega se aktivhost mora zavrsiti, a racuna se:

- od trenutka prijave incidenta od strane Pruzatelja e-
usluga, Korisnika, Referenta, Kontrolora skupnog
odobrenja ili

- od trenutka utvrdivanja pojave zastoja ili smanjenja
funkcionalnosti od strane Fine)

Prioritet 1 i 2; 12 sati
Prioritet 3: 2 radna dana
Prioritet 4: 4 radna dana

Dodatne aktivnosti koje se moraju izvrsiti nakon otklanjanja
uzroka zastoja (povrat podataka, prilagodbe sustava,
testiranje i sl.), a u cilju povratka sustava u normalan rad
(rok unutar kojega se aktivnost mora zavrsiti, a rauna se od
trenutka uklanjanja uzroka zastoja od strane Fine ili trece
strane)

Prioritet 1 i 2: 4 sata
Prioritet 3: 6 sati
Prioritet 4: 8 sati

Tablica 2. Standardni SLA uvjeti

Ako pojedina aktivnost, a koja je zapocela unutar redovnog radnog vremena, ne zavrSava
unutar redovnog radnog vremena u istom danu, nastavak zapoCete aktivnosti s pripadaju¢im
rokovima i trajanjima prenose se u sljedeci radni dan osim u slu€aju Prioriteta 1 i 2 na Cijem

se otklanjanju radi non-stop do otklanjanja zastoja/problema.
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5.3. Informacijska i komunikacijska infrastruktura Fine

Fina moze inicirati izmjene informacijske i komunikacijske infrastrukture Fine u cilju pruzanja
ugovorenih razina kvalitete usluga i sigurnosti e-Ovlastenja.

Sve izmjene provode se u dogovoru sa SDURDD-om i u skladu s procedurom testiranja,
odobravanja i implementacije.

6. Rjeénik pojmova

Pojam

Opis - znacéenje

Protokol rada e-
Ovlastenja

Dokument kojim se definiraju uloge razliCitih dionika, pravila
njihovog ukljucivanja, nain rada i koristenja Podsustava i Aplikacije
e-Ovlastenja.

Sustav e-Poslovanje

Drzavna platforma i dio drzavne informacijske infrastrukture koja
poslovnim subjektima omogucéava pristup javnim informacijama i
informacijama o poslovnim e-uslugama na jednom mjestu, siguran
pristup podacima poslovnih subjekata i elektroni¢ku komunikaciju
poslovnih subjekata s javnim sektorom. E-poslovanje ima slijedec¢e
tri glavne sastavnice: Portal s javnim informacijama za poslovne
subjekte (Gov.hr), Nacionalni identifikacijski i autentifikacijski sustav
za poslovne subjekte (NIASeP) i Poslovni korisni¢ki pretinac (PKP).

Sustav e-Gradani

Drzavna platforma i dio drzavne informacijske infrastrukture koja
gradanima omogucava pristup javnim informacijama i
informacijama o e-uslugama namijenjene gradanima na jednom
mjestu, siguran pristup podacima i elektroniCku komunikaciju
gradana s javnim sektorom.

Podsustav e-Ovlastenja

Podsustav koje omogucava upravljanje autorizacijskim podacima,
odnosno dohvat podataka o zakonskim zastupnicima (modul e-
Zastupanja). Unutar e-Poslovanja, podsustav = omogucuje
generiranje i upravljanje e-Punomodéima za pristup na e-usluge od
strane zakonskih zastupnika i drugih Opunomocenika poslovnih
subjekata (modul e-Punomodi u Aplikaciji e-Ovlastenja).
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Modul e-Zastupanja

Modul podsustava e-Ovlastenja koji dohvac¢a podatke o zakonskim
zastupnicima. U sklopu e-Poslovanja, modul dohva¢a podatke o
osobama ovlastenim za zastupanje po zakonu od Pruzatelja
atributa i baze e-Ovlastenja, te omogucava identifikaciju zakonskih
ovlastenih osoba poslovnih subjekata. U sklopu e-Gradana, modul
dohvacéa podatke o malodobnoj djeci autentificiranog Korisnika koje
Korisnik zakonski zastupa prema evidenciji Pruzatelja atributa
(Funkcionalnost roditelj-dijete).

Modul e-Punomodi

Modul e-Punomod¢i u sklopu Aplikacije e-Ovlastenja omogucava
davanje/opozivanje/ukidanje e-Punomod¢i za pristup na e-usluge.
Kroz modul e-Punomoéi omoguéeno je upravljanje pravima
pristupa na e-uslugu kroz definiranje rola koje Opunomoéenik
poslovnog subjekta moze imati na e-usluzi.

Modul podsustava e-Ovlastenja koji u sklopu Sustava e-Poslovanja
dohva¢a podatke o e-Punomocéima za pristup na e-usluge s
uklju¢enim rolama koje Korisnik mozZe imati na e-usluzi u ime
odabranog poslovnog subjekta.

Funkcionalnost roditelj -
dijete

Funkcionalnost koja Pruzateljima e-usluga omoguéava dohvat
potrebnih podataka o maloljetnoj djeci autentificiranog Korisnika.

Aplikacija e-Ovlastenja

Aplikativnho rjeSenje za upravljanje dokumentima e-Punomodi
unutar Podsustava e-Ovlastenja.

Autorizacijski web

servis e-Ovlastenja

Web servis koji omoguéava dohvat podatka Navigacijskoj traci i e-
uslugama iz modula e-Zastupanja i e-Punomoci.

Autorizacija

Postupak utvrdivanja razine prava koriStenja e-usluge za Korisnika.

NIAS

Drzavni informacijsko-tehnolo$ki sustav sredidnje identifikacije i
autentifikacije Korisnika elektroni¢kih usluga, kako je definiran
Zakonom i Odlukom o pokretanju projekta e-Gradani.

NIASeP

Sustav srediSnje identifikacije i autentifikacije Korisnika poslovnih
elektronickih javnih usluga kako je definiran Odlukom o pokretanju
projekta e-Poslovanje (NN 53/2018) i oznaCava sustav koji ¢e se
prilagodbom i nadogradnjom NIAS-a uspostaviti za potrebe
Sustava e-Poslovanje. Za potrebe ovog dokumenta akronim NIAS
obuhvaca sustav NIAS i NIASeP.
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Skup podataka o Korisniku i subjektima koji su vezani uz njihov
OIB, odnosno jedinstvenom identifikatoru poslovnog subjekta, a
koriste se za utvrdivanje njihova identiteta pri koriStenju NIAS-a za
Atributi pristup e-uslugama odnosno za dostavu autorizacijskih podataka e-

uslugama o zakonskim zastupanjima od Pruzatelja atributa i o e-
Punomoc¢ima za pristup Korisnika na e-uslugu iz Aplikacije e-
Ovlastenja.

Pruzatelj e-usluge

Tijelo javnog sektora koje pruza e-uslugu Korisnicima koristenjem
NIAS-a i Podsustava e-Ovlastenja.

e-usluga

Usluga kako je definirana Zakonom. Ovim Protokolom, sa stajalista
integracije same e-usluge i atributa koji se razmjenjuju, razlikuju se
e-usluge integrirane na e-Poslovanje i e-usluge integrirane na e-
Gradane.

Vjerodajnica

Elektroni¢ka vjerodajnica kako je definirana Zakonom o drzavnoj
informacijskoj infrastrukturi.

Poslovni subjekt

Pravna ili fizicka osoba koja obavlja djelatnost u skladu s propisima
te tijelo javne vlasti - tijela drzavne uprave, druga drzavna tijela,
jedinice lokalne i podru¢ne (regionalne) samouprave, pravne osobe
i druga tijela koja imaju javne ovlasti, pravne osobe Ciji je osnivac
Republika Hrvatska ili jedinica lokalne ili podru¢ne (regionalne)
samouprave, pravne osobe koje obavljaju javnu sluzbu, pravne
osobe koje se na temelju posebnog propisa financiraju pretezito ili
u cijelosti iz drzavnog proraCuna, iz proraCuna jedinica lokalne i
podru¢ne (regionalne) samouprave odnosno iz javnih sredstava
(nameta, davanja, i sl.) koja koristi poslovnu e-uslugu.

Korisnik

Unutar Aplikacije e-Ovlastenja to je Opunomoditelj, Opunomocenik
ili Supotpisnik koji koristi Aplikaciju e-Ovlastenja.

Unutar Podsustava e-Ovlastenja to je gradanin ili osoba u
poslovnom subjektu koji posredstvom NIAS-a pristupa e-usluzi koja
dohvac¢a podatke o zastupanjima i/ili o pravima pristupa iz
Aplikacije e-Ovlastenja.

Opunomoditelj

Korisnik koji je temeljem zakona, drugog propisa, pravnog posla ili
e-Punomoci dobivene unutar Aplikacije e-Ovlastenja, ovlasten
zastupati Poslovni subjekt, a koji putem e-Punomoc¢i opunomocduje
Opunomocenika/e za koriStenje Aplikacije e-Ovlastenja u ime
Poslovnog subjekta i/ili koriStenje ostalih e-usluga integriranih na
Sustav e-Poslovanije.
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Pojam

Opis - znacéenje

Opunomocenik

Korisnik kojeg je Opunomocitelj putem e-Punomoci opunomocio za
koristenje Aplikacije e-Ovlastenja u ime Poslovnog subjekta kojeg
zastupa i/ili koristenje ostalih e-usluga integriranih na e-Poslovanje i
koji je tu e-Punomo¢ prihvatio.

Korisnik koji je ovlaStena osoba poslovnog subjekta koji osim
Opunomoditelja treba supotpisati/supotvrditi dokument e-Punomodi

Supotpisnik za pristup na e-uslugu kako bi isti bio valjan unutar Aplikacije e-
Ovlastenja.
Djelatnik Fine koji ima ulogu odrzavanja podataka o ovlastenim
Referent osobama poslovnog subjekta temeljem dokumentacije koje dostavi
Korisnik kroz Virtualni Salter.
Kontrolor skupnog | Dielatnik Fine koji je zaduzen za kontrolu skupnog potpisa/potvrde
odobrenja u Aplikaciji e-Ovlastenja.

Virtualni Salter

Finin Online servis za predaju dokumentacije (OSPD) koji je
isklju€ivi kanal za dostavu dokumentacije temeljem koje Referenti
e-Ovlastenja odrzavaju podatke o ovlastenim osobama poslovnog
subjekta.

Podrska korisnicima

Djelatnik Fine, iz Odjela za korisnike ili druge razine podrske, koja
pruza podrsku Korisnicima Aplikacije e-Ovlastenja.

Dokument e-Punomodi
za pristup na e-uslugu

Dokument kojim Opunomocitelj opunomoc¢uje Opunomocenika za
koriStenje e-usluge integrirane na e-Poslovanje kroz Aplikaciju e-
Ovlastenja. Dokumentom e-Punomodéi osigurava se Korisniku
autorizacija za rad na e-usluzi kroz odredenu rolu.

Web registracijski
obrazac za dodjelu
prava Korisnicima na e-
uslugu — Punomo¢ za
pristup na e-uslugu

Obrazac Pruzatelja e-usluge koji definira opseg svake pojedine e-
usluge i odredena prava koja Korisnik podsustava moze imati na e-
usluzi (Rola Korisnika na e-usluzi).

Rola korisnika

Prava Korisnika na e-uslugama u key-value formatu, koje se
dohvacaju u trenutku pristupa Korisnika na e-usluge.

e-potpis

Skup podataka u elektroniCkom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektronickom obliku i koji sluze za
identifikaciju potpisnika i vjerodostojnost potpisanoga elektroni¢kog
dokumenta.
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Protokol rada e-Ovlastenja

Sredisnji drzavni
ured zarazvoj
digitalnog drustva

Projekt: e-Poslovanje

Komponenta: e-Ovlastenja Djelokrug: FINA

Datum: 19.02.2024.

Namjena: Za dionike u projektu Verzija: 0.8

Pojam

Opis - znacéenje

Pruzatelji atributa

Evidencija o osobnim identifikacijskim brojevima koja sadrzava
podatke o pravnim osobama i fizickim osobama — gradanima koji
su u tu evidenciju dostavila nadlezna javnopravna tijela;

Obrtni registar;
Upisnik poljoprivrednika;
Registar proracunskih i izvanproraCunskih korisnika;

Podaci e-Ovlastenja — podatkovni dio e-Ovlastenja u koji su podaci
uneseni pri koristenju e-Ovlastenja posredstvom Referenta,
odnosno koji su za potrebe rada podsustava e-Ovlastenja
evidentirani u samom sustavu;

Matica rodenih.
Pruzatelji atributa mogu biti i druge sluzbene evidencije, upisnici

odnosno registri koji se s NIAS-om povezuju nacin utvrden
Protokolom rada NIAS za e-Gradane i e-Poslovanje.

Podaci e-Ovlastenja

Podatkovni dio e-Ovlastenja u koji su podaci uneseni pri koristenju
e-Ovlastenja posredstvom Referenta, odnosno koji su za potrebe
rada Podsustava e-Ovlastenja evidentirani u samom sustavu, dalje
u tekstu: Podaci e-Ovlastenja.

Obrazac za prijavu e-
usluge u sustav e-
Gradani i e-Poslovanje

Obrazac koji ispunjava Pruzatelj e-usluga a u kojem su navedene i
karakteristike preduvjeti za uspjesnu integraciju e-usluge.

Navigacijska traka
sustava  e-Gradani/e-
Poslovanje

Zajedni¢ki dio Sredidnjeg drzavnog portala (Gov.hr) koji se
implementira unutar svake e-usluge. Navigacijska traka sadrzi
osnovne informacije o Korisniku koji je prijavlien na sustav, te
informaciju za koji subjekt Korisnik moze djelovati.
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